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1 INLEDNING

Denna IT-sékerhetsinstruktion f6r anvéndare ar en del av Hérjedalens kommuns IT-
verksamhet och redovisar hur en anvéndare av kommunens IT-system ska verka for att
uppratthélla god sdkerhet.

Du som anvéndare har en stor del av ansvaret for kommunens informationssiakerhet. For att
du ska kunna leva upp till de sdakerhetskrav som stélls méste du kinna till:

e vilket ansvar Du har

e vad Du ska gora vid olika incidenter

e var Du kan {3 stéd och hjilp

Forutom sédkerhetsreglerna for datoranvindning finns fyra bilagor som ingar 1
sdkerhetsinstruktionerna:

Bilaga 1:  Ansokan - Behorighet till kommunens niit
Bilaga 2:  Forsikran - Personligt ansvar for att uppritthélla en god IT-séikerhet

Dessa tva dokument, bilaga 1 och 2, ska liimnas paskrivna till Din nirmaste chef.

Bilaga 3: Allmént om information
Bilaga 4: Offentlighet och Sekretess

2 INLOGGNING

Véra IT-system har en inbyggd behorighetskontroll for att sékerstélla att det endast ér
behoriga anvindare som kommer &t kommunens information. Det &r varje anvdndares ansvar
att folja de regler som kopplas till behdrigheten. For att f4 behorighet géller:

att du skriver under forsdkran om personligt ansvar

att du fyller i en skriftlig ansdkan om behdrighet

att din chef godkénner och beslutar om behorighet

att IT-enheten lagger in din behodrighet 1 ndtverket, som resulterar i att Du far:
e EN ANVANDARIDENTITET

e ETT ENGANGSLOSENORD

Forsta gangen loggar du in med det tilldelade engangslosenordet. Detta losenord kan du
bara anvianda for att logga in till kommunens néatverk och byta till ett personligt
losenord (din hemlighet). Darmed sdkerstills att endast du sjdlv kénner till 16senordet.
Vissa arbetsroller har gruppgemensamt loggin, men ska likstédllas med personligt loggin och
diarmed géller ocksd samma regler och ansvar f6r gruppen.

Losenordet ska besta av minst 8 tecken vilket bor vara en blandning av bokstéver, siffror och
specialtecken (till exempel ”!” 7% ”&” eller 7). Vilj inte enkla 16senord som ex.
”abcd1234” eller andra léttforcerade sdsom familjemedlems namn eller 16senord av typen
“qwerty12” d.v.s. enkla tangentkombinationer.
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Losenordet ir stringt personligt och ska hanteras dérefter. Du ska darfor:

inte 14na ut din behorighet

inte avsldja ditt losenord for andra

skydda losenordet vil

omedelbart byta l6senordet om du missténker att ndgon kanner till det
byta 16senord var 60:e dag (sker med automatik, du far varning 1 god tid)

Om du misslyckas med inloggningen — téink pd att 16senord ar kinsligt for sma och stora
bokstidver kontrollera forst att *CapsLock’ inte dr pd. Om du fortfarande inte kan logga in —
kontakta IT-enhetens HelpDesk ankn 561 11 eller 0680-161 11.

Om du glommer ditt 16senord och forsoker logga in med ett felaktigt 16senord kommer
systemet att efter tre felaktiga forsok att lasas — kontakta HelpDesk for att fa ett nytt engangs-
16senord.

Tidigare anviinda lésenord kan du inte anviinda. Nir du byter 16senord kontrolleras att du
inte anvinder ndgot av de fem senaste 16senorden som du anvént forut.

Du limnar spar efter dig niir du ir inloggad. Systemens loggningsfunktion anvénds for att
spara obehdrigt intrang. Detta gors for att skydda informationen och for att undvika att
oskyldiga misstinkliggors om oegentligheter intréffar.

3 HANTERING AV INFORMATION

Viktig och kritisk information f6r kommunens verksamhet lagras i gemensamma servrar. Ett
centralt system sdkerhetskopierar varje natt alla fordndringar till en sirskild server och till
magnetband. Om Du lagrar annan information pa lokala datorer ansvarar Du sjélv for att
denna blir sdkerhetskopierad.

Kommunens IT-enhet rekommenderar att lokal lagring av information inte gors. For att inte
fylla centrala servrar rekommenderas att bild- och videofiler som maste sparas kopieras till
CD eller DVD.

For den information du lagrar lokalt pa din harddisk ansvarar du sjédlv och innebar:
e att du sjilv ska ta sdkerhetskopior
e att du ska ténka pd att disketter, CD och DVD ér kénsliga for virme magnetism, damm,

rok och tryck och maste hanteras dérefter. Tank pa stoldrisken !
e att du ska tdnka pa att andra kan ha otillborligt intresse av att komma over informationen
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4 INTERNET

Kommunens lokala nétverk dr anslutet till Internet via en s.k. brandvdgg som reglerar in- och
utgdende trafik. Nér du anvinder Internet kan sékerheten paverkas i mycket hog grad
beroende pé ditt beteende. Du bor ocksa vara medveten om att du, nir du surfar pé Internet,
lamnar spér i en loggfil. Denna loggfil &r offentlig handling och visar bland annat vilka
webbplatser du har besokt. Loggfilen granskas kontinuerligt.

Vid anviindande av Internet giller foljande:

e spelprogram far inte laddas in 1 datorn
e gratisprogram far inte laddas i datorn utan att de godkéants och virustestats av IT-enheten
o fildelningsprogram fér inte laddas in i datorn

Allmaént giller att vid nerladdning av filer fran Internet krévs att Du har gott omdéme och
endast himtar sddant som &r relevant for arbetet och kommer fran vilrenommerade sidor.
Utdver sdkerhetsrisken kan en felaktig hantering innebéra skadestdndskrav, till exempel vid
brott mot upphovsritten.

Kommunens datorer och nétverk far inte anvindas till att sprida, titta eller lyssna pa material
av pornografisk, rasistisk eller nazistisk karaktdr. Forbudet géller ocksa material som &r
diskriminerande (religion, kon, sexuell ldggning, nationalitet etc.) eller har anknytning till
kriminell verksamhet.

Nir du surfar pa Internet representerar du vir kommun. Gor det med gott omdéme och
sunt fornuft sa att ditt agerande pa nétet inte skadar oss. Agera i enlighet med vira
virderingar sa att det du formedlar pa niitet inte skadar oss. Du limnar spér efter dig i
form av kommunens IP-adress.

4.1 Skydd mot skadlig programkod

Ett datorvirus kan beskrivas som ett program eller en programsekvens vars uppgift ir att
kopiera sig sjilv och trdnga in 1 andra program for att utféra nigot otillborligt. Datorvirus ar
ofta ytterst smittsamma och smittkéllan kan vara svar att identifiera. Gratisprogram, spel-
program och filer som laddas ner fran Internet eller bilagor till e-post dr de vanligaste smitt-
bérarna.

Kommunen har centrala programvaror for virusbekdmpning som kontinuerligt kontrollerar
nitverket och de arbetsstationer som ar anslutna. Aven filer som du hdmtar via Internet, e-
post, CD, DVD, USB-minnen och disketter kontrolleras av dessa antivirusprogram.

Hela tiden kommer nya datorvirus och eftersom antivirusprogrammen inte kan garantera
komplett skydd sa géller for samtliga:

e att vara observant pa om datorn uppfor sig “konstigt” ,exempelvis att onormala
forandringar sker pa skdarmen eller att datorn arbetar mycket langsamt

att inte anvénda datorn vid misstidnkt virusangrepp

att omedelbart avbryta allt arbete i datorn déir du gjorde upptickten

att omedelbart anmila det intrdffade till IT-enheten

att anteckna alla iakttagelser som misstinks ha samband med hidndelsen
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4.1.1 Installation av program

Alla program, oavsett om de kommer frin Internet eller andra killor, ska installeras av
IT-enheten eller av dessa utsedd medarbetare med tillricklig och godkind behorighet.

5 ELEKTRONISK POST

E-post ér ett rationellt hjdlpmedel 1 arbetet men lagringskapaciteten dr begrdansad. Tank darfor
pa att regelbundet radera i mapparna "Mottagna forsédndelser”, ”Skickade forsidndelser”, och
”Papperskorg” for att frigora utrymme. Bifogade filer som du vill spara kan du spara pa
samma sdtt som du lagrar annan information.

For att undvika risk for datavirusspridning och onddig belastning av systemresurser géller:

att det inte ar tillatet med automatisk vidarekoppling fran privata e-postadresser

att vara selektiv med att skicka eller vidarebefordra e-post som innehéller stora filer

att endast Oppna e-post och bifogade filer frin avsidndare du litar pé eller kédnner till

att det 4r samma regler for diarieforing av in- och utgéende e-post, som for vanliga brev
att om du misstidnker virussmitta ska du agera som beskrivits 1 avsnittet om Internet

att inte anvénda din kommunala anvéndaridentitet och 16senord nir du registrerar dig i
konferenser eller publika e-postservrar

e att om du far hotelsebrev eller liknande ska du i forsta hand kontakta din ndrmaste chef, ta
inte bort brevet

Mer information hittar du i bilaga 4 ”Offentlighet och sekretess”.

6 INCIDENTER

Mojliga odnskade hot mot sidkerheten 1 véara IT-system betraktas som IT-sdkerhetsincidenter.
Med incident avses:

e dataintrng
e datavirus eller annan skadlig kod i nitverket
e driftavbrott eller fysisk skada sdsom stold, brand, vatten, blixtnedslag, virme och sabotage

For att i mojligaste man forhindra att en eventuell incident trappas upp till ett verkligt hot
giller :

att inte forsoka dtgdrda det intraffade pa egen hand

att omedelbart anmadla incidenten till IT-enheten

att dokumentera alla iakttagelser i samband med upptiackten

att notera tidpunkt d& du upptickte problemet och nér du sjilv senast anvénde systemet
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6.1.1 Incidentrapportering
For att ytterligare forstirka sidkerheten i kommunens IT-system sammanstills rapporterade

incidenter. Dessa ligger till grund for sdakerhetshojande atgédrder. Genom att rapportera
héndelser hjélper Du till att h6ja nivan pa IT-sékerheten.

7 DISTANSARBETE OCH MOBIL DATORANVANDNING

Det ar systemégarens ansvar att besluta om IT-systemet, eller delar av det, far anvidndas vid
distansarbete och mobil datoranvéndning. Vid sddant arbete ska det alltid finnas ett avtal
mellan anvéndaren och systeméagaren.

8 BARBAR DATOR

Bérbara datorer sdvil som stationéra datorer &r arbetsredskap som kommunen tillhandahaller
som ett hjdlpmedel 1 det dagliga arbetet. Att anvinda barbar dator utanfor ordinarie arbetsplats
sker under personligt ansvar och utgor alltid en sikerhetsrisk. Darfor géller att:

hélla dator och datamedia under stindig uppsikt om du inte kan lasa in den

inte lagra viktig och sekretessbelagd information pd datorns lokala harddisk

se till att det finns en sdkerhetskopia av datorns innehéll pa din ordinarie arbetsplats
tillse att senaste virusskydd och behorighetssystem finns installerat

9 INKOPPLING AV DATORER OCH ANNAN IT-UTRUSTNING

Endast datorer och annan IT-utrustning (skrivare m.m.) installerade av IT-enheten far
anslutas till kommunens nétverk.

Privata datorer far inte anslutas till kommunens nétverk.

10 ARBETSPLATSEN

Om du limnar arbetsplatsen ska du lasa datorn ( Ctrl+Alt+Del ) eller logga ut, &ven om det
bara dr for en kortare stund, for att inte riskera att obehoriga tar del av eller forstor
information i vara system. Det 4r Du som ansvarar for allt som registrerats med din
anvandaridentitet.

Utskrift av dokument ska i forsta hand ske till en gemensam natverksansluten skrivare som
IT-enheten har installerat. Endast om sérskilda skl finns, och att narmaste chef godként, kan
skrivare direktanslutas till din arbetsdator. Om kénsliga och sekretessbelagda dokument ska
skrivas ut till gemensam skrivare finns funktioner som innebar att du maste ga till skrivaren
och med en sérskild knapptryckning kontrollerat beordra ut ditt dokument.
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Startsida vid uppkoppling mot Internet ska alltid vara kommunens Intranit. Detta ingar 1
den standardinstallation som kommunens IT-enhet gor och ska inte dndras.

Stod och hjilp med verksamhetssystem
Kontakta din systemforvaltningsansvarige inom din forvaltning.

Service och support for teknisk IT-utrustning
Vid problem med telefoni, datanit, dator, skrivare etc. kontakta I'T-enhetens HelpDesk
enligt f6ljande turordning:

1. via Intraniitets felanmalan,
2. via E-post helpdesk@herjedalen.se
3. via Telefon anknytning 561 11 eller 0680-161 11

IT-enhetens Helpdesk dr bemannad under normal kontorstid.
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